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Nachhaltigkeit liegt uns am Herzen. Deshalb sind wir 
stolzer Förderer des Nationalpark Hohe Tauern.

 050 330 330    

 donau@donauversicherung.at    

 donauversicherung.at/kontakt 

 donauversicherung.at    

 DONAUVersicherungAG

Ja, mit uns kann man reden.
Wir sind Ihr verlässlicher
Partner in allen Lebenslagen.

Mehr Sicherheit in der digitalen Welt 
Mit dem DONAU Cyberversicherung Sicherheits-Check erkennen Sie rasch und 
unkompliziert Sicherheitsschwachstellen und erhalten Empfehlungen um Ihre IT-Sicherheit 
zu verbessern.
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Die Internetkriminalität ist in den vergangenen Jahren rasant angestiegen und wird mit zunehmender Digitalisierung 
vermutlich noch weiter ansteigen.

Verschaffen Sie sich jetzt einen Überblick über den Sicherheitsstatus Ihres IT-Systems.

	` Können Hacker auf einfachem Wege in Ihr IT-System 
eindringen?

	` Sind die Daten Ihrer Webseitenbesucher ausreichend 
geschützt?

	` Sind Sie offen für digitale Angriffe und wurden Sie be-
reits angegriffen?

	` Ist Ihr Außenauftritt im Internet gefährdet?

Der Sicherheits-Check 

Der Sicherheits-Check erfolgt mit einem 
speziell dafür entwickelten Programm 
unseres Kooperationspartners 
Risk Experts Engineering GmbH. 

Das Ergebnis wird mit jenen von 
anderen Unternehmen verglichen und 
sieht beispielsweise so aus:

Gesamtbewertung
Zielerreichung in %

Ø aller gescannten Unternehmen

56%
80%

Der IT-Sicherheits-Check analysiert Angriffsmöglichkeiten aus 
dem Internet auf bekannt gegebene Domains. Der Scanner 
sucht nach vorhandenen Diensten und bewertet die 
Konfiguration dieser Dienste. Das Ergebnis wird mit den 
Scans anderer Unternehmen verglichen und enthält 
Empfehlungen, um die Sicherheit gemäß dem Stand der 
Technik zu erhöhen und Probleme bewusst zu machen.

Zusammenfassung: Das analysierte Unternehmen zeigt auf 
Basis der angegebenen Domänen Verbesserungspotenzial 
hinsichtlich der Konfiguration von externen Diensten und hat 
56% der Punkte erreicht. Es besteht die Möglichkeit eines DNS 
Zonentransfers, welcher Angreifern mehr Informationen zu 
Diensten des Unternehmens bereitstellt. Mindestens eine 
Webseite erlaubt die Kommunikation über eine 
unverschlüsselte Verbindung. Allgemein zum Schutz der 
Privatsphäre der Besucher, im Speziellen aber in Verbindung 
mit sensiblen Daten auf Webseiten, sollte beim Aufrufen der 
Webseite automatisch auf die verschlüsselte Version 
weitergeleitet werden. Die Konfiguration der E- Mail- Dienste 
erleichtert Angreifern das Versenden von E- Mails im Namen 
des Unternehmes,

da Schutzmaßnahmen wie SPF oder DMARC nicht vollständig 
umgesetzt sind. Aufgrund von Zertifikatsfehlern ist eine sichere 
Verbindung zu einem oder mehreren Diensten nicht möglich 
und übertragende Informationen zu diesen sind ungeschützt. 
Nicht alle eingesetzten Verschlüsselungsalgorithmen 
entsprechen dem Stand der Technik, wodurch eine sichere 
Verbindung nicht gewährleistet werden kann. IT- Systeme des 
Unternehmens wurden auf einer Blacklist gefunden, dem 
Grund dafür sollte ehestmöglich nachgegangen werden. Um 
die Angriffsvektoren zu reduzieren sollte geprüft werden, ob 
alle offenen Ports benötigt werden und nicht benötigte 
geschlossen werden.

2-568-20200714091611 2/13

Cyberversicherung Sicherheits-Check


