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VIENNA INSURANCE GROUP

ALLGEMEINE INFORMATIONEN (VERTRIEBSINFORMATIONEN)
FUR DEN ABSCHLUSS VON VERSICHERUNGEN AUF DER WEBSITE DER
DONAU VERSICHERUNG AG VIENNA INSURANCE GROUP (KURZ: DONAU)

Mit diesen Informationen kommen wir den Informationspflichten nach dem Fern-Finanzdienstleistungs-Gesetz - FernFinG und dem
E-Commerce-Gesetz - ECG nach. Analog den Formulierungen im Versicherungsaufsichtsgesetz (VAG) beziehen sich
personenbezogene Bezeichnungen auf alle Geschlechter.
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1. ANGABEN ZUM VERSICHERER (ANBIETER)

Name und Anschrift: DONAU Versicherung AG Vienna Insurance Group, 1010 Wien, Schottenring 15
Rechtsform und Sitz: Aktiengesellschaft mit Sitz in Wien

Serviceline: +43 50 330 330

E-Mail: donau@donauversicherung.at Website: http://www.donauversicherung.at Firmenbuchnummer: 32002m
Firmenbuchgericht: Handelsgericht Wien

Umsatzsteuer-ldentifikations-Nummer: ATU 36848408

Hauptgeschaftstatigkeit: Die DONAU betreibt direkt und indirekt die Lebensversicherung einschlieRlich Zusatzversicherung, die
Krankenversicherung, die Unfallversicherung sowie die Schadensversicherung (Sach- und Vermégensschadenversicherung) in den
Versicherungszweigen, deren Betrieb ihr von der Versicherungsaufsichtsbehérde genehmigt ist, soweit der Betrieb durch die
Aufsichtsbehérde genehmigt wurde.

Aufsichtsbehdrde: Finanzmarktaufsicht (FMA), 1090 Wien, Otto- Wagner-Platz 5.

Die DONAU ist Mitglied der Wirtschaftskammer Osterreich, der Landeskammern in allen Bundesléndern und des Verbandes der
Versicherungsunternehmen Osterreichs. Als Versicherungs- unternehmen unterliegt die DONAU den Bestimmungen des
Versicherungsaufsichtsgesetzes (VAG).

2. GELTUNGSBEREICH

Diese Informationen gelten fir alle Versicherungsvertrage, die Sie mit der DONAU uber die Website der DONAU abschlief3en.
Daruber hinaus gelten die fir das jeweilige Versicherungsprodukt vorgesehenen Versicherungsbedingungen.

3. ZUSTANDEKOMMEN DES EINSCHLUSSES DES ZUSATZBAUSTEINS

Uber diese Upgrade-Strecke der DONAU haben Sie die Méglichkeit, online einen Antrag auf Einschluss eines Zusatzbausteins in
lhren bestehenden Vertrag zu stellen. Einfach mittels Polizzennummer und Geburtsdatum in die Strecke einsteigen, Zusatzbaustein
wahlen, Online-Formular vollstéandig und korrekt ausfiillen und abschicken. Nach

erfolgreicher Antragstellung erhalten Sie von uns unverziglich ein E-Mail mit der Bestatigung des Zugangs der Antragstellung. Der
Einschluss des Zusatzbausteins kommt zustande, wenn wir lhnen die Polizze postalisch oder — sofern gesondert vereinbart —
elektronisch uber das Postfach ,Meine DONAU" zustellen. Mit Zugang der Polizze ist der Zusatzbaustein eingeschlossen.
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4. INFORMATION ZUR PRAMIE

Die im Online-Prozess ausgewiesenen Pramien beinhalten die Versicherungssteuer und stellen eine Gesamtpramie dar. Sie gelten
zum Zeitpunkt der Online-Antragstellung. Wenn Sie den Vertrag lber einen von lhrem Berater oder Makler zur Verfiigung gestellten
Link, QR-Code oder Uber deren Website abschlielen, so bekommt dieser eine Provision, die in der Versicherungspramie enthalten ist
Die Pramie ist in Euro angegeben. Fir den Abschluss ist ein aufrechter Internetzugang erforderlich, der zusatzlich Kosten
verursachen kann, die gegebenenfalls von lhnen zu tragen sind. Sonst fallen keine Zusatzkosten an.

5. VERTRAGSLAUFZEIT UND PRAMIENZAHLUNGSDAUER

Der Versicherungsschutz beginnt mit dem von Ihnen beantragten Versicherungsbeginn.

Der Versicherungsvertrag (Versicherungsschutz) endet, wenn er

1. mit einem Monatsersten, 0 Uhr, begonnen hat, ein Jahr nach diesem Zeitpunkt,

2. zu einem anderen Zeitpunkt begonnen hat, mit dem nachstfolgenden Monatsersten, 0 Uhr, nach Ablauf eines Jahres.

Der Vertrag verlangert sich jedes Mal um ein weiteres Jahr, wenn er nicht spatestens drei Monate vor Ablauf der Vertragsdauer von
einem der Vertragspartner gekilindigt worden ist.

Ist der Versicherungsnehmer Verbraucher, so wird der Vertrag fiir ihn nur dann verbindlich um ein weiteres Jahr verlangert, wenn ihm
frihestens sechs und spatestens vier Monate vor jedem Ablauf der Vertragsdauer ein besonderer Hinweis des Versicherers zugeht. In
diesem Hinweis wird der Verbraucher auf das Kiindigungsrecht, die dreimonatige Kiindigungsfrist, den notwendigen Zugang der
Kiindigung beim Versicherer vor Beginn dieser Frist, die fir die Kiindigung erforderliche Form, sowie auf die Vertragsverlangerung um
ein weiteres Jahr bei unterbliebener, verspateter oder fehlerhafter Kiindigung aufmerksam gemacht.

Die Pramienzahlungsdauer entspricht der Vertragslaufzeit.

6. ZAHLUNGSBEDINGUNGEN

Wir bieten fir dieses Produkt die Zahlung per Bankeinzug (SEPA-Lastschrift) an. Der Zahlbetrag wird demnach von lhrem
angegebenen Konto eingezogen.

7. BELEHRUNG UBER RUCKTRITTSRECHTE

§ 5¢ Versicherungsvertragsgesetz (VersVG)

1. Sie kénnen von lhrem Versicherungsvertrag innerhalb von 14 Tagen ohne Angabe von Griinden in geschriebener Form (z. B.
Brief, Fax, E-Mail) zurtcktreten.

2. Die Rucktrittsfrist beginnt mit der Verstandigung vom Zustandekommen des Versicherungsvertrages (= Zusendung der Polizze
bzw. Versicherungsschein), jedoch nicht, bevor Sie den Versicherungsschein und die Versicherungsbedingungen einschlieflich
der Bestimmungen Uber die Pramienfestsetzung oder -anderung und diese Belehrung Uber das Rucktrittsrecht erhalten haben.

3. Die Rucktrittserklarung ist zu richten an: DONAU Versicherung AG Vienna Insurance Group, Schottenring 15, 1010 Wien, oder
per E-Mail an donau@donauversicherung.at oder per Fax an +43 (0)50 330 99 70000. Zur Wahrung der Ruicktrittsfrist reicht es
aus, dass Sie die Rucktrittserklarung vor Ablauf der Rucktrittsfrist absenden. Die Erklarung ist auch wirksam, wenn sie in den
Machtbereich lhres Versicherungsvertreters gelangt.

4.  Mit dem Rucktritt enden ein allfallig bereits gewahrter Versicherungsschutz und lhre kiinftigen Verpflichtungen aus dem
Versicherungsvertrag. Hat der Versicherer bereits Deckung gewahrt, so gebuhrt ihm eine der Deckungsdauer entsprechende
Pramie. Wenn Sie bereits Pramien an den Versicherer geleistet haben, die Gber diese Pramie hinausgehen, so hat sie lhnen der
Versicherer ohne Abzuge zuruckzuzahlen.

5. Ihr Rucktrittsrecht erlischt spatestens einen Monat, nachdem Sie den Versicherungsschein einschlieRlich dieser Belehrung tiber
das Rucktrittsrecht erhalten haben.

§ 8 Fern-Finanzdienstleistungs-Gesetz (FernFinG)

1. Wurde der Vertrag ausschlief3lich im Wege des Fernabsatzes (z. B. Telefon, Internet, E-Mail, SMS, Direct-Mail) abgeschlossen,
kann ein Verbraucher vom Vertrag oder seiner Vertragserklarung innerhalb von 14 Tagen zurlcktreten.

2. Die Rucktrittsfrist beginnt mit dem Tag des Vertragsabschlusses. Hat aber der Verbraucher die Vertragsbedingungen und
Vertriebsinformationen erst nach Vertragsabschluss erhalten, so beginnt die Ricktrittsfrist mit dem Erhalt aller dieser
Bedingungen und Informationen.

3. Die Frist ist jedenfalls gewahrt, wenn der Ruicktritt schriftlich oder auf einem anderen, dem Empfanger zur Verfliigung stehenden
und zuganglichen dauerhaften Datentrager erklart und diese Erklarung vor dem Ablauf der Frist abgesendet wird.

4. Das Rucktrittsrecht besteht nicht bei kurzfristigen Versicherungen mit einer Laufzeit von weniger als einem Monat.

8. RUCKTRITTSWIRKUNGEN NACH § 8 FERNFING

Tritt der Verbraucher vom Vertrag zurtick, so hat

a) der Unternehmer dem Verbraucher unverziglich, spatestens aber binnen 30 Tagen ab Erhalt der Rucktrittserklarung, jeden
Betrag, den er von diesem vertragsgemal erhalten hat, zu erstatten;

b) der Verbraucher unverzuglich, spatestens aber innerhalb von 30 Tagen ab Absendung der Rucktrittserklarung, dem
Unternehmer von diesem erhaltene Geldbetrage und Gegenstande zurlickzugeben.

Der Rucktritt ist zu richten an:

DONAU Versicherung AG Vienna Insurance Group 1010 Wien, Schottenring 15
E-Mail: donau@donauversicherung.at
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Die Rucktrittsfrist ist jedenfalls gewahrt, wenn der Rucktritt schriftlich (z. B. per unterschriebenem Brief) oder auf einem anderen uns
zur Verfugung stehenden und zuganglichen dauerhaften Datentrager oder in geschriebener Form (z. B. per E-Mail) erklart wird und
diese Erklarung vor Ablauf der Frist abgesendet wird.

9. WESENTLICHE MERKMALE DES VERSICHERUNGSSCHUTZES

Eine Leistungsbeschreibung tiber das von lhnen gewahlte Versicherungsprodukt ist der Polizze und den Versicherungsbedingungen
zu entnehmen. Im Versicherungsfall werden Leistungen der DONAU mit Beendigung der Erhebungen féllig, die zur Feststellung der
Leistungen notwendig sind.

10. GULTIGKEITSDAUER DER PRODUKTINFORMATIONEN

Produktinformationen bleiben so lange gliltig, wie sie auf der Website der DONAU eingesehen werden kénnen.

11. VERTRAGSGRUNDLAGEN, ANWENDBARES RECHT, GERICHTSSTAND

Fur den Vertragsinhalt sind der Antrag, die Versicherungsbedingungen sowie diese Allgemeinen Informationen mafigebend. Fir die
gesamte vorvertragliche und vertragliche Rechtsbeziehung gilt 6sterreichisches Recht. Fur etwaige Rechtsstreitigkeiten aus dem
Rechtsverhaltnis stehen Ihnen die gesetzlichen Gerichts- stande zur Verfligung.

12. BESCHWERDESTELLEN

Bei Beschwerden wenden Sie sich bitte an die Serviceline +43 50 330 330 oder donau@donauversicherung.at oder an die
Beschwerdestelle beim Bundesministerium fur Arbeit, Soziales, Gesundheit und Konsumentenschutz, Stubenring 1, 1010 Wien,
versicherungsbeschwerde@sozialministerium.at oder www.sozialministerium.at. Die Mdglichkeit den Rechtsweg zu bestreiten, bleibt
davon unberihrt. Im Falle von Streitigkeiten kénnen Sie sich an die Verbraucherschlichtungsstelle www.verbraucherschlichtung.at
wenden. Die Teilnahme an einem Schlichtungsverfahren ist freiwillig.

Die Europaische Kommission stellt eine Plattform zur Online-Streitbeilegung (OS) bereit, die Sie hier finden
ec.europa.eu/consumers/odr/

Verbraucher haben die Méglichkeit, diese Plattform fiir die Beilegung ihrer Streitigkeiten zu nutzen.

13. SPRACHE

Die in der gesamten Geschéaftsbeziehung angewendete Sprache ist Deutsch.

14. VERTRAGSSPEICHERUNG

lhre Vertragsdaten werden von uns elektronisch gespeichert, jedoch nicht in einer Weise, die lhnen den Zugriff darauf ermdglichen
wurde.

15. VOLLMACHT DER MIT DER VERMITTLUNG VON VERSICHERUNGSVERTRAGEN BETRAUTEN PERSON

Die Vollmacht der mit der Vermittlung von Versicherungsvertragen betrauten Person bestimmt sich nach § 45
Versicherungsvertragsgesetz; demnach ist der Vermittler nur berechtigt, Antrdge und Erklarungen des Versicherungsnehmers
entgegenzunehmen, den Versicherungsvertrag (die Polizze) auszuhandigen und Pramien anzunehmen, sofern er sich im Besitz einer
vom Versicherer unterzeichneten Pramienrechnung befindet. Der Vermittler ist daher nicht berechtigt, miindliche Erklarungen fir den
Versicherer abzugeben.

Die Befugnisse des Vermittlers sind in der vom Versicherer aus- gestellten Vollmachtsurkunde angefiihrt; der Vermittler ist zu deren
Vorweisung verpflichtet.

Der Versicherungsnehmer nimmt zur Kenntnis, dass das Aufgeben einer bestehenden Versicherung zum Zwecke des Abschlusses
einer Versicherung bei einem anderen Versicherungsunternehmen fiir den Versicherungsnehmer im Allgemeinen unzweckmafig und
fur den Versicherer unerwiinscht ist.
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1029A — ALLGEMEINE BEDINGUNGEN CYBER VERSICHERUNG FUR
PRIVATKUNDEN
(Fassung 2023)

Personenbezogene Bezeichnungen in diesem Dokument beziehen sich auf alle Geschlechter in gleicher
Weise.
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Teil A - Cyber Eigenschadensversicherung

Kapitel |
Diebstahl von Finanzmitteln

VERSICHERUNGSFALL

.versicherungsfall* ist der Eintritt des nachfolgend genannten Schadensereignisses:

Der Versicherungsnehmer wurde Opfer von Phishing oder E-Mail-Manipulation (Spoofing), was
zu einem Diebstahl von Finanzmitteln aufgrund eines unautorisierten Zugriffs Dritter auf das
Bankkonto, Kreditkarte, oder eines Geréts fir mobile Zahlung des Versicherungsnehmers gefihrt
hat.

Versicherungsschutz besteht, wenn die Bank des Versicherungsnehmers aufgrund von grober
Fahrlassigkeit seinerseits den Schaden nicht ersetzen muss.

LEISTUNGEN DES VERSICHERERS
Im Versicherungsfall ersetzt der Versicherer alle direkten, reinen Vermdgensschaden, welche der
Versicherungsnehmer erlitten hat, bis EUR 3.000,-.

OBLIEGENHEITEN DES VESICHERUNGSNEHMERS

Als Obliegenheiten, deren Verletzung die Leistungsfreiheit des Versicherers gemaR den
Voraussetzungen und Begrenzungen des § 6 VersVG (siehe Anhang) bewirkt, werden bestimmt: Der
Versicherungsnehmer muss

- den Vorfall innerhalb von 72 Stunden nach Erkennen des Diebstahls von Finanzmitteln an
seine Bank melden,

- dem Versicherer Belege vorlegen, dass er von seiner Bank oder dem Unternehmen fiir mobile
Zahlung nicht fur den Diebstahl von Finanzmitteln durch Phishing oder E-Mail-Manipulation
(Spoofing) entschadigt wurde sowie

- innerhalb von 72 Stunden, nachdem er den Vorfall festgestellt hat, eine polizeiliche Anzeige Gber
den Diebstahl der Finanzmittel, die belegt, dass er Opfer eines Phishing oder E-Mail-
Manipulations-Angriffs (Spoofing) geworden ist, machen.

Kapitel Il
Identitatsdiebstahl

VERSICHERUNGSFALL

Ein ,Versicherungsfall* ist der Eintritt des nachfolgend genannten Schadensereignisses:
Diebstahl personenbezogener Daten Uber das Internet, was dazu gefuhrt hat oder dazu fiihren
kdnnte, dass solche personenbezogenen Daten zweckentfremdet werden und ein Dritter diese
personenbezogenen Daten dazu benutzt, um sich der virtuellen Identitéat des Versicherungsnehmers
Zu bemachtigen.

LEISTUNGEN DES VERSICHERERS

Im Versicherungsfall Gbernimmt der Versicherer bis zu der in der Polizze vereinbarten

Versicherungssumme alle direkten und reinen Vermdgensschaden, einschliel3lich des

entgangenen Einkommens aufgrund eines Identitatsdiebstahles sowie folgende Kosten:

- Alle angemessenen und notwendigen Kosten, die fur Kreditiberwachungsdienstleistungen und
einer ldentitatstiberwachung entstanden sind oder entstehen.

- Alle angemessenen Gebihren, Kosten und Ausgaben fur psychologische Hilfe und
Behandlung die aus einem Identitatsdiebstahl resultieren.

OBLIEGENHEITEN DES VESICHERUNGSNEHMERS

Als Obliegenheiten, deren Verletzung die Leistungsfreiheit des Versicherers gemal den

Voraussetzungen und Begrenzungen des § 6 VersVG (siehe Anhang) bewirkt, werden bestimmt: Der

Versicherungsnehmer muss

- den Vorfall innerhalb von 72 Stunden nach Feststellung des Identitatsdiebstahles an den
Versicherer und an die 6rtliche Polizei melden und

- eine Bestétigung von seinem Arbeitgeber vorlegen, dass das entgangene Einkommen nicht
erstattet wird.



Kapitel 1l
Datenwiederherstellung / Entfernung von Schadsoftware

VERSICHERUNGSFALL

,versicherungsfall* ist der Eintritt des nachfolgend genannten Schadensereignisses:
Datenverlusts, Datenbeschadigung oder Datenverschlisselung auf den Computersystemen
des Versicherungsnehmers durch:

eine boswillige Handlung eines Dritten

eine Schadsoftware

LEISTUNGEN DES VERSICHERERS

Im Versicherungsfall Gbernimmt der Versicherer bis zu der in der Polizze vereinbarten
Versicherungssumme folgende Kosten:

Alle angemessenen und notwendigen Kosten, die dem Versicherungsnehmer durch die
Hinzuziehung eines IT-Experten nach dem Versicherungsfall zur Wiederherstellung der Daten, auf
Basis des zuletzt verfligbaren Backups, oder zur Entfernung von Schadsoftware auf den
persdnlichen Geraten entstehen. Mit Hilfe des IT-Experten soll ein moglichst vergleichbarer
Zustand seiner personlichen Geréate im Vergleich zu dem vor dem Versicherungsfall erreicht
werden.

RISIKOAUSSCHLUSS

Die Wiederherstellung von verlorenen Daten auf3erhalb des Backups ist nicht vom
Versicherungsschutz umfasst.

Kapitel IV
Ersatz von Hardware

VERSICHERUNGSFALL

Ein ,Versicherungsfall“ ist der Eintritt des nachfolgend genannten Schadensereignisses:
Datenverlusts, Datenbeschéadigung oder eine Datenverschliisselung auf den
Computersystemen des Versicherungsnehmers durch:

- eine boswillige Handlung eines Dritten

- eine Schadsoftware

LEISTUNGEN DES VERSICHERERS

Im Versicherungsfall Gbernimmt der Versicherer bis zu der in der Polizze vereinbarten
Versicherungssumme die Kosten des Austauschs des personlichen Gerats, wenn ein von vom
Versicherer beauftragter IT-Experte festgestellt hat, dass der Austausch aller oder Teile des
personlichen Gerats zeitlich effizienter und wirtschaftlicher ist als die Wiederherstellung der Daten
oder die Dekontaminierung des personlichen Gerats.

Das Ersatzgerat muss eine vergleichbare Qualitat und Wert wie das zu ersetzende Gerat besitzen,
aber nicht von derselben Marke wie das zu ersetzende Gerét sein.

Kapitel V
Cyber-Mobbing, Cyber-Stalking und Reputationsschaden

VERSICHERUNGSFALL

Ein ,Versicherungsfall ist eine der nachfolgend genannten Handlungen eines Dritten gegen den

Versicherungsnehmer:

- wiederholte und beharrliche Belastigungen (einschlielich der wiederholten persdnlichen
Kontaktaufnahme trotz deutlichem Ausdruck des Desinteresses des Versicherungsnehmers)

- Einschichterung,

- Uble Nachrede,

- Verletzung der Privatsphare (einschlie3lich der Nutzungsiiberwachung von Internet, E-Mail der



einer anderen Form der elektronischen Kommunikation),
- Gewaltandrohungen

LEISTUNGEN DES VERSICHERERS

Im Versicherungsfall Gbernimmt der Versicherer bis zu der in der Polizze vereinbarten
Versicherungssumme folgende Kosten:

Alle angemessenen und notwendigen Kosten, die dem Versicherungsnehmer wegen der
Durchflihrung eines Zivilverfahrens gegen einen Dritten, der Cyber-Mobbing oder Cyber-Stalking
begangen hat, entstanden sind.

Bei einem erheblichen Reputationsschaden aufgrund von Cyber-Mobbing oder Cyber-Stalking
leistet der Versicherer Schadensersatz fir alle angemessenen und notwendigen Kosten, die durch
die Einbindung eines Experten entstehen, der die versicherte Person berat und versucht, deren
Reputation wieder herzustellen.

Ein erheblicher Reputationsschaden liegt beispielsweise in Folge von Fotomontagen vor, wo
Personen im sexuellen Kontext dargestellt werden oder bei rufschadigenden Inhalten, die
arbeitsrechtliche Konsequenzen hatten. Ein weiteres Beispiel ware der Aufruf zur Kérperverletzung
gegen den Versicherungsnehmer.

Der Versicherer leistet Schadensersatz fur alle angemessenen und notwendigen Kosten und
Ausgaben fur psychologische Hilfe und Behandlung, die aus dem Cyber-Mobbing oder Cyber-
Stalking resultieren. (maximal zehn Behandlungsstunden)

Kapitel VI
Cyber-Erpressung

VERSICHERUNGSFALL

Ein ,Versicherungsfall“ ist die Erpressung der versicherten Person zur Zahlung eines Ldsegelds

gemal § 144 StGB unter Androhung oder Ausfiihrung folgender Handlungen durch den Erpresser:

- rechtswidrige Offenlegung vertraulicher Informationen sowie personenbezogener Daten des
Versicherungsnehmers oder vertraulicher Informationen sowie personenbezogener Daten, die
sich im Verfugungsbereich der versicherten Person befinden.

Die Androhung des Erpressers muss glaubhaft und nachweisbar sein und dartber hinaus muss die

Durchfiihrung der vom Erpresser angedrohten Handlung unmittelbar bevorstehen.

LEISTUNGEN DES VERSICHERERS

Im Versicherungsfall Ubernimmt der Versicherer bis zu der in der Polizze vereinbarten

Versicherungssumme folgende Kosten, soweit erforderlich und tatséchlich angefallen:

Kosten, die der Versicherungsnehmer tatigt:

- um sich von einem Experten fir Cyber-Erpressung unterstiitzen zu lassen, wie bei einem
Versicherungsfall zu verfahren ist, oder

- um einen Informanten fur sachdienliche Informationen zu belohnen, sofern diese zur Verhaftung
und Verurteilung eines Erpressers beitragen, oder

- fur die Leistungen von IT-Experten zur Verhinderung der vom Erpresser angedrohten
Handlungen.

Voraussetzung fur die genannten Versicherungsleistungen ist die vorherige schriftliche Zustimmung
des Versicherers oder die nachtragliche Genehmigung durch diesen, wenn nachweislich Gefahr im
Verzug ist. Im Falle eines Informanten, der sachdienliche Informationen liefert, ist eine nachtréagliche
Genehmigung des Entgelts nicht mdglich.

RISIKOAUSSCHLUSS

Die Zahlung von Ldsegeld wird nicht ersetzt.

OBLIEGENHEITEN DES VESICHERUNGSNEHMERS
Als Obliegenheiten, deren Verletzung die Leistungsfreiheit des Versicherers gemaf den
Voraussetzungen und Begrenzungen des § 6 VersVG (siehe Anhang) bewirkt, werden bestimmt:

Der Versicherungsnehmer hat bei der Polizei oder bei anderen zustéandigen Strafverfolgungsbehérden
beziglich der Erpressung, Anzeige innerhalb von 72 Stunden zu erstatten.



Kapitel VII
Online-Einkauf

1. VERSICHERUNGSFALL
Ein ,Versicherungsfall ist der Eintritt nachfolgend genannten Schadensereignisses:
Transaktionen im Internet mittels Kreditkarten oder mobiler Zahlung, die der Versicherungsnehmer
getatigt hat, um von einem Online-Anbieter (gewerblichen Anbieter oder Privatperson) Waren oder
Dienstleistungen zu erwerben, die nicht geliefert oder erbracht wurden.

2. LEISTUNGEN DES VERSICHERERS
Der Versicherer ersetzt max. den Preis fur die nicht gelieferte Ware oder die nicht erbrachte
Dienstleistung bis EUR 3.000,—.

3. OBLIEGENHEITEN DES VESICHERUNGSNEHMERS

Als Obliegenheiten, deren Verletzung die Leistungsfreiheit des Versicherers gemaf den

Voraussetzungen und Begrenzungen des § 6 VersVG (siehe Anhang) bewirkt, werden bestimmt:

Der Versicherungsnehmer muss

- den Online-Anbieter mittels qualifizierter (schriftlicher) Mahnung und unter Setzung einer
Nachfrist von 30 Tagen zur Leistungserfiillung oder Erstattung der getatigten Zahlung
aufgefordert haben.

- nach Verstreichen der Nachfrist den Betrug innerhalb von 72 Stunden nach Kenntnis des Betrugs
der Polizei melden.

- den Versicherungsfall binnen 14 Tagen nach Ablauf der dem Online-Anbieter gesetzten Nachfrist
dem Versicherer in geschriebener Form anzeigen und folgende Belege vorlegen:

o Kaufbeleg oder Buchungsbeleg
e Internetadresse, unter der der Kauf oder Buchung erfolgte
e  Zahlungsnachweis
e  Nachweis der erfolgten Mahnung
e  Polizeiliche Anzeigebestatigung
4, RISIKOAUSSCHLUSS

Kein Versicherungsschutz besteht bei Insolvenz des Online-Anbieters.

Der mal3gebliche Zeitpunkt dafir ist das Datum des Antrags auf Er6ffnung eines Insolvenzverfahrens.

Ausgeschlossen vom Versicherungsschutz ist auRerdem der Erwerb von:

- Produkten, die online heruntergeladen und/oder verbraucht werden (z. B. Musik, Spiele, Videos,
E-Books) und sich unmittelbar vervielfaltigen oder kopieren lassen;

- verderblichen Waren sowie Medikamenten, Tieren und Pflanzen;

- Waren, deren Erwerb oder Versand in Osterreich gesetzlich verboten ist (z. B. Waffen, Drogen),
gewaltverherrlichende oder pornographische Ware,

- diskriminierende oder die Menschenwuirde verletzende Waren;

- Produkten, die im Zusammenhang mit Spiel- oder Wettvertragen, Termin- oder
Spekulationsgeschéaften sowie im Zusammenhang mit dem Ankauf von Bargeld oder
Kryptowahrungen, Gutscheinen, Wertpapieren, Beteiligungen oder deren Finanzierung stehen;

- Waren, welche aufgrund von Streik oder Sabotage nicht oder zu spat geliefert werden;

- Waren, die auf Grund von Sicherstellung, Beschlagnahme, Entziehung, Handelsembargos oder
sonstigen Eingriffen von hoher Hand nicht oder zu spat geliefert werden;

- Waren, die durch eine Online-Ersteigerung erworben werden;

- Waren, die unter Verwendung von nicht staatlich reglementierten Zahlungsmitteln
(Kryptowahrungen, wie z. B. Bitcoins und &hnliche) erworben werden.

Kapitel VIII
Online-Verkauf

1. VERSICHERUNGSFALL
Ein ,Versicherungsfall* ist der Eintritt des nachfolgend genannten Schadensereignisses:
Der Versicherungsnehmer hat nicht-gewerbliche Waren online an einen betriigerisch handelnden
Dritten (im Folgenden ,Kaufer®) verkauft, wobei der Versicherungsnehmer die physische Kontrolle
Uber diese Waren verloren, aber die im Gegenzug féllige Bezahlung fiir diese Waren nicht erhalten
hat.



LEISTUNGEN DES VERSICHERERS
Der Versicherer ersetzt den entstanden Schaden bis EUR 3.000,—.

OBLIEGENHEITEN DES VESICHERUNGSNEHMERS

Als Obliegenheiten, deren Verletzung die Leistungsfreiheit des Versicherers gemaf den
Voraussetzungen und Begrenzungen des § 6 VersVG (siehe Anhang) bewirkt, werden bestimmt:
Der Versicherungsnehmer muss

den Kaufer mittels qualifizierter (schriftlicher) Mahnung und unter Setzung einer Nachfrist von
30 Tagen zur Zahlung des Kaufpreises oder Riickgabe der Ware aufgefordert haben,

nach Verstreichen der Nachfrist den Betrug innerhalb von 72 Stunden nach Kenntnis des
Betrugs der Polizei melden,

den Versicherungsfall binnen 14 Tagen nach Ablauf der dem Kaufer gesetzten Nachfrist dem
Versicherer in geschriebener Form anzeigen und folgende Belege vorlegen:

o Kaufvereinbarung zwischen Versicherungsnehmer und Kéaufer, aus der ersichtlich ist,
welche Ware zu welchem Preis verkauft worden ist,

e Versand- oder Ubergabenachweis der Ware
o Nachweis der erfolgten Mahnung
o Polizeiliche Anzeigebestatigung

4. RISIKOAUSSCHLUSS
Ausgeschlossen vom Versicherungsschutz ist au3erdem der Verkauf von:

online bestellten oder online verbrauchten Dienstleistungen (z. B. Downloadservice);
Produkten, die online heruntergeladen und/oder verbraucht werden (z. B. Musik, Spiele, Videos,
E-Books) und sich unmittelbar vervielfaltigen oder kopieren lassen;

verderblichen Waren sowie Medikamenten, Tieren und Pflanzen;

Waren, deren Erwerb oder Versand in Osterreich gesetzlich verboten ist (z. B. Waffen, Drogen),
gewaltverherrlichende oder pornographische Ware,

diskriminierende oder die Menschenwiirde verletzende Waren;

Produkten, die im Zusammenhang mit Spiel- oder Wettvertradgen, Termin- oder
Spekulationsgeschéften sowie im Zusammenhang mit dem Ankauf von Bargeld oder
Kryptowahrungen, Gutscheinen, Wertpapieren, Beteiligungen oder deren Finanzierung stehen;
Waren, welche aufgrund von Streik oder Sabotage nicht oder zu spét geliefert werden;

Waren, die auf Grund von Sicherstellung, Beschlagnahme, Entziehung, Handelsembargos oder
sonstigen Eingriffen von hoher Hand nicht oder zu spat geliefert werden;

Waren, die durch eine Online-Ersteigerung verkauft werden;

Waren, die unter Verwendung von nicht staatlich reglementierten Zahlungsmitteln
(Kryptowahrungen, wie z. B. Bitcoins und &hnliche) verkauft werden.



Teil B — Cyber Haftpflichtversicherung

Kapitel |
Haftpflichtversicherungsschutz durch Aktivitaten in Sozialen und sonstigen Medien

VERSICHERUNGSFALL

Ein ,Versicherungsfall“ ist die erstmalige schriftliche Erhebung eines Anspruchs gegen den
Versicherungsnehmer durch einen Dritten wegen eines behaupteten oder tatséchlichen Eintritts
eines oder mehrerer der nachfolgenden Schadensereignisse:

Online-Medienaktivitaten des Versicherungsnehmers einschlief3lich Aktivitaten in den
Sozialen Medien, die eine unbeabsichtigte Rufschadigung eines Dritten oder eine Verletzung
nachstehender Rechte des Dritten zur Folge haben:

- Urheberrechte

- Markenschutzrechte

- Datenschutzrechte

- Namensrechte

LEISTUNGEN DES VERSICHERERS

21.  die Erfullung von berechtigten Ansprtichen:
Berechtigt sind Anspruche dann, wenn der Versicherungsnehmer aufgrund Gesetzes,
rechtskraftigen Urteils, Anerkenntnisses oder Vergleichs zur Entschadigung verpflichtet ist
und der Versicherer hierdurch gebunden ist. Anerkenntnisse und Vergleiche, die vom
Versicherungsnehmer ohne Zustimmung des Versicherers abgegeben oder geschlossen
worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis
oder Vergleich bestanden hatte.

22. die Kosten der Feststellung und der Abwehr (Abwehrkosten) von Anspriichen:
Der Versicherungsschutz umfasst die den Umstanden nach gebotenen gerichtlichen und
aulRergerichtlichen Kosten der Feststellung und Abwehr eines Anspruchs und zwar auch
dann, wenn sich der Anspruch als unberechtigt erweist.
Die Vereinbarung von Schiedsverfahren beeintrachtigen den Versicherungsschutz nicht, wenn
sie nach der Schiedsgerichtsverordnung der internationalen Handelskammer (ICC) oder des
Osterreichischen schiedsrichterlichen Verfahrens im Sinne der Zivilprozessordnung
ausgetragen werden und dem Versicherer die Einleitung von Schiedsverfahren unverziiglich
angezeigt und die Mitwirkung im Schiedsverfahren entsprechend der Mitwirkung des
Versicherers an Verfahren des ordentlichen Rechtsweges ermdglicht wird.
Die Versicherung erstreckt sich auf Versicherungsfélle, die auf einem wahrend der
Wirksamkeit des Versicherungsschutzes (Laufzeit des Versicherungsvertrages unter
Beachtung der 8§ 38 ff. VersVG — siehe Anhang) eingetretenen Schadensereignis beruhen.
Versicherungsfalle, die zwar wahrend der Wirksamkeit des Versicherungsschutzes
eingetreten sind, die aber auf ein Schadensereignis vor Abschluss des
Versicherungsvertrages zurtickzufihren sind, sind nur dann versichert, wenn dem
Versicherungsnehmer bis zum Abschluss des Versicherungsvertrages das
Schadensereignis nicht bekannt war und auch nicht bekannt sein konnte.

Kapitel Il
Haftpflichtversicherungsschutz in Bezug auf die Netzwerksicherheit

VERSICHERUNGSFALL

Ein ,Versicherungsfall“ ist die erstmalige schriftliche Erhebung eines Anspruchs gegen den

Versicherungsnehmer durch einen Dritten wegen eines behaupteten oder tatsachlichen Eintritts

- eines Datenverlusts, einer Datenbeschadigung oder einer Datenverschliisselung auf
dem Computersystem eines Dritten,

- eines Denial-of-Service-Angriffs (DoS-Angriffs), ausgehend von Computersystemen
des Versicherungsnehmers gegen ein Computersystem eines Dritten,

- einer Verhinderung des autorisierten Zugangs Dritter zu ihren Daten oder zu



Computersystemen des Versicherungsnehmers oder
- einer Weitergabe von Computerschadprogrammen uber die Computersysteme des
Versicherungsnehmers auf die Computersysteme von Dritten,

LEISTUNGEN DES VERSICHERERS

Im Versicherungsfall Gbernimmt der Versicherer:

2.1. die Erfillung von berechtigten Anspriichen.
Berechtigt sind Anspruche dann, wenn der Versicherungsnehmer aufgrund Gesetzes,
rechtskraftigen Urteils, Anerkenntnisses oder Vergleichs zur Entschadigung verpflichtet ist
und der Versicherer hierdurch gebunden ist. Anerkenntnisse und Vergleiche, die vom
Versicherungsnehmer ohne Zustimmung des Versicherers abgegeben oder geschlossen
worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis
oder Vergleich bestanden hatte.

2.2. die Kosten der Feststellung und der Abwehr (Abwehrkosten) von Anspriichen:
Der Versicherungsschutz umfasst die den Umstdnden nach gebotenen gerichtlichen und
auBergerichtlichen Kosten der Feststellung und Abwehr eines Anspruchs, und zwar
auch dann, wenn sich der Anspruch als unberechtigt erweist.
Die Vereinbarung von Schiedsverfahren beeintrachtigen den Versicherungsschutz nicht, wenn
sie nach der Schiedsgerichtsverordnung der internationalen Handelskammer (ICC) oder des
Osterreichischen schiedsrichterlichen Verfahrens im Sinne der Zivilprozessordnung
ausgetragen werden und dem Versicherer die Einleitung von Schiedsverfahren unverziglich
angezeigt und die Mitwirkung im Schiedsverfahren entsprechend der Mitwirkung des
Versicherers an Verfahren des ordentlichen Rechtsweges ermdglicht wird.
Die Versicherung erstreckt sich auf Versicherungsfélle, die auf einem wahrend der
Wirksamkeit des Versicherungsschutzes (Laufzeit des Versicherungsvertrages unter
Beachtung der 8§ 38 ff. VersVG — siehe Anhang) eingetretenen Schadensereignis beruhen.
Versicherungsfalle, die zwar wahrend der Wirksamkeit des Versicherungsschutzes
eingetreten sind, die aber auf ein Schadensereignis vor Abschluss des
Versicherungsvertrages zurtickzufihren sind, sind nur dann versichert, wenn dem
Versicherungsnehmer bis zum Abschluss des Versicherungsvertrages das
Schadensereignis nicht bekannt war und auch nicht bekannt sein konnte.

Kapitel 11l
Haftpflichtversicherungsschutz bei Verletzung der Privatsphéare und Datenschutzverletzungen

VERSICHERUNGSFALL

Ein ,Versicherungsfall ist die erstmalige schriftliche Erhebung eines Anspruchs gegen den
Versicherungsnehmer durch einen Dritten wegen eines behaupteten oder tatsachlichen Eintritts
einer Datenschutzverletzung durch den Versicherungsnehmer in Bezug auf vertrauliche
Informationen oder personenbezogenen Daten eines Dritten.

LEISTUNGEN DES VERSICHERERS
Im Versicherungsfall Gbernimmt der Versicherer:

2.1. die Erfullung von berechtigten Ansprtichen.
Berechtigt sind Anspriiche dann, wenn der Versicherungsnehmer aufgrund Gesetzes,
rechtskraftigen Urteils, Anerkenntnisses oder Vergleichs zur Entschadigung verpflichtet ist
und der Versicherer hierdurch gebunden ist. Anerkenntnisse und Vergleiche, die vom
Versicherungsnehmer ohne Zustimmung des Versicherers abgegeben oder geschlossen
worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis
oder Vergleich bestanden hatte.

2.3. die Kosten der Feststellung und der Abwehr (Abwehrkosten) von Anspriichen:
Der Versicherungsschutz umfasst die den Umstdnden nach gebotenen gerichtlichen und
auB3ergerichtlichen Kosten der Feststellung und Abwehr eines Anspruchs, und zwar
auch dann, wenn sich der Anspruch als unberechtigt erweist.

Die Vereinbarung von Schiedsverfahren beeintrachtigen den Versicherungsschutz nicht, wenn
sie nach der Schiedsgerichtsverordnung der internationalen Handelskammer (ICC) oder des



Osterreichischen schiedsrichterlichen Verfahrens im Sinne der Zivilprozessordnung
ausgetragen werden und dem Versicherer die Einleitung von Schiedsverfahren unverziglich
angezeigt und die Mitwirkung im Schiedsverfahren entsprechend der Mitwirkung des
Versicherers an Verfahren des ordentlichen Rechtsweges ermdglicht wird.

Die Versicherung erstreckt sich auf Versicherungsfélle, die auf einem wahrend der
Wirksamkeit des Versicherungsschutzes (Laufzeit des Versicherungsvertrags unter
Beachtung der 88 38 ff. VersVG — siehe Anhang) eingetretenen Schadensereignis beruhen.
Versicherungsfalle, die zwar wahrend der Wirksamkeit des Versicherungsschutzes
eingetreten sind, die aber auf ein Schadensereignis vor Abschluss des
Versicherungsvertrages zurtickzufiihren sind, sind nur dann versichert, wenn dem
Versicherungsnehmer bis zum Abschluss des Versicherungsvertrags das Schadensereignis
nicht bekannt war und auch nicht bekannt sein konnte.

Teil C—Cyber Smart Home Deckung

VERSICHERUNGSFALL

Ein ,Versicherungsfall* ist der Eintritt eines der nachfolgend genannten Schadensereignisse:

Ein Datenverlust, eine Datenbeschadigung oder eine Datenverschlisselung auf den Smart-
Home-Geraten des Versicherungsnehmers aufgrund einer boswilligen Handlung eines
Dritten.

LEISTUNGEN DES VERSICHERERS

Im Versicherungsfall Gbernimmt der Versicherer folgende Kosten:

Alle angemessenen und notwendigen Kosten, die dem Versicherungsnehmer durch die
Hinzuziehung eines IT-Experten zur Bereinigung und zum Wiederherstellen der Smart-Home-
Gerate nach einem Cyber-Vorfall entstehen. Mit Hilfe des IT-Experten soll ein mdglichst &hnlicher
Zustand der Smart-Home-Geréte im Vergleich zu dem Zustand vor dem Cyber-Vorfall erreicht
werden.

Teil D — Allgemeine Ausschlisse

Fur Schaden, die sich aus folgenden Sachverhalten oder Ursachen ergeben, darauf beruhen oder darauf
zurlickzufihren sind, besteht kein Versicherungsschutz im Rahmen dieses Versicherungsvertrages,
soweit in den einzelnen Kapiteln nichts anderes geregelt ist:

1.

1.1. Krieg, Invasionen, feindliche Kriegshandlungen, kriegséhnliche Ereignisse (unabhé&ngig von
einer Kriegserklarung), Blrgerkrieg, Rebellion, Revolution, Aufstand, innere Unruhen oder
andere Ereignisse, die in einem militarischen Zusammenhang stehen.

1.2. Informationssicherheitsverletzungen, die durch einen Staat, im Auftrag oder unter Beteiligung
eines Staates verursacht worden sind. Als Beteiligung gilt es auch, wenn ein zustéandiges
Organ Kenntnis von einer drohenden Informationssicherheitsverletzung hat und dennoch
MafRnahmen zu deren Verhinderung unterlasst.

Terroristische Handlungen (unabhéngig von weiteren Griinden oder Ereignissen, die zum Schaden

gefuihrt haben) oder Handlungen zur Kontrolle, Pravention oder Bek&mpfung von Terrorismus.

Jeder hoheitliche Eingriff. Hoheitliche Eingriffe sind die Enteignung, die Verstaatlichung, die

Beschlagnahme, Inbesitznahme oder jede andere Handlung durch, im Auftrag oder auf Anordnung

eines Staates, einer Regierung, einer Kérperschaft des 6ffentlichen Rechts, einer Behdrde oder

einer sonstigen (de facto) hoheitlichen Einrichtung.

Jede unmittelbare oder mittelbare Auswirkung der Atomenergie, insbesondere Reaktionen

spaltbarer oder verschmelzbarer Kernbrennstoffe; der Strahlung radioaktiver Stoffe sowie der

Einwirkung von Strahlen, die durch Beschleunigung geladener Teilchen erzeugt werden; der

Verseuchung durch radioaktive Stoffe.

Jede rechtswidrige und vorséatzliche Herbeifiihrung des Schadens; wegen Schadensverursachung

durch wissentliches Abweichen vom Gesetz, von einer Vorschrift oder durch sonstige wissentliche



10.

11.

12.

13.

14,
15.

16.
17.

18.

Pflichtverletzung; wegen wissentlichen Nichtbeachtens von Anweisungen oder Vorgaben der
Hersteller von Software und Hardware, die der Versicherungsnehmer in seinen
Computersystemen oder zum Schutz der Computersysteme nutzt.

Die Nutzung illegaler oder nicht lizenzierter Software sowie jedweder Verlust, der dem
Versicherungsnehmer durch die Nutzung dieser Software entsteht.

Jede Art von Abnutzungserscheinungen und Alterungserscheinungen, auch vorzeitigen,
Verschlei, Leistungsreduzierung oder veralteter Software und Hardware des Computersystems
des Versicherungsnehmers sowie der vom Versicherungsnehmer benutzten tbrigen
elektronischen Geréte oder Sachgegenstéande, die durch den gewdhnlichen Gebrauch oder durch
fortschreitende Abnutzung hervorgerufen werden.

Jede Art von Verlust oder Beschadigung beweglichen Eigentums und alle sich daraus ergebenden
Folgeschaden, einschlie3lich des Nutzungsausfalles beweglichen Eigentums.

Jede Art von Investitions- oder Handelsverlusten, einschlielich die Unmaoglichkeit, Wertpapiere zu
verkaufen, zu Ubertragen oder anderweitig zu verauf3ern.

Jedes Handeln oder Unterlassen im Rahmen lhrer beruflichen oder gewerblichen Tatigkeit.

Alle Képerverletzungen, psychische Schaden, Trauma, Krankheit oder Tod. Dieser Ausschluss gilt
nicht fir Angstzustande oder mentalen Stress geméaR Kapitel 2 — Identitatsdiebstahl und Kapitel 5
— Cyber-Mobbing, Cyber-Stalking und Reputationsschaden,

Jede Art von Diebstahl, Verletzung oder Missbrauch von geistigem Eigentum (wie Patente,
Marken, Urheberrechte). Dieser Ausschluss gilt nicht fir Teil B — Kapitel | Haftung in Sozialen und
sonstigen Medien. Der Diebstahl, die Verletzung oder der Missbrauch von Patenten bleiben jedoch
immer ausgeschlossen.

Anspriiche des Versicherungsnehmers und der mitversicherten Personen untereinander.

Jede vertragliche Haftung, die Gber die gesetzliche Haftung hinausgenht.

Alle Kosten oder Ausgaben fiir eine Verbesserung der persdnlichen Gerate oder Smart-Home-
Geréte, die Uber den Zustand hinausgeht, wie er vor Eintritt des Versicherungsfalles bestand, es sei
denn, dies ist unvermeidlich.

Jede Art des Einsatzes von digitaler Wahrung (Cryptocurrency, Bitcoin, Ethereum, Ripple, IOTA).
Anspriche, soweit sie aufgrund eines Vertrags oder einer besonderen Zusage Uber den
Umfang der gesetzlichen Schadensersatzpflicht hinausgehen.

Anspriche aufgrund oder im Zusammenhang mit

18.1. pornographischen Inhalten

18.2. Lotterien, Preisausschreiben, Werbe- oder anderen Gliicksspielen.

Teil E — Allgemeine Obliegenheiten

Als Obliegenheiten, deren Verletzung die Leistungsfreiheit des Versicherers gemaf3 den Voraussetzungen
und Begrenzungen des § 6 VersVG (siehe Anhang) bewirkt, werden bestimmit:

1.

Obliegenheiten vor Eintritt des Versicherungsfalles

Der Versicherungsnehmer ist verpflichtet, besonders gefahrdrohende Umsténde, deren
Beseitigung der Versicherer billigerweise verlangen konnte und verlangt hatte, innerhalb einer
angemessenen Frist zu beseitigen. Ein Umstand, der schon zu einem Schaden gefuhrt hat, gilt
im Zweifel als besonders gefahrdrohend.

Der Versicherungsnehmer hat die Empfehlungen des Herstellers und Lieferanten umzusetzen.
(insbesondere bei einem WLAN-Router, muss dieser mit einer Verschlisselung betrieben werden,
gof. muss das Werkseinstellungspasswort durch ein neues, sicheres Passwort ersetzt werden
(Installationsanleitung Hersteller))

Der Versicherungsnehmer hat die Bereitstellung und Aktualisierung des Betriebssystems auf den
IT-Geraten nach Installationsempfehlung des Herstellers einzuhalten und geeignete Technologien
zur Erhdhung der Sicherheit der Systeme, Geréate und Daten (z. B. Virenschutz, Firewalls, etc.) zu
verwenden.

Sicherheitsupdates, welche von den Software Entwicklern (z. B. Apple) ausgerollt werden, missen
zeitnah (maximal binnen 14 Tagen) installiert werden.

Der Versicherungsnehmer hat den Versicherer umfassend und unverziglich, spéatestens
innerhalb einer Woche ab Kenntnis, falls erforderlich auch fernmindlich, Uber die Feststellung von
hinreichenden tatsachlichen Anhaltspunkten fir den Eintritt eines Schadensereignisses zu
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informieren. Er hat weiters die Kosten auf den Umfang zu begrenzen, der notwendig und
objektiv geeignet ist, den Schadenseintritt zu verhindern oder den Schadensumfang zu mindern.
Er hat auf Verlangen des Versicherers fristgemal Widerspruch gegen behdérdliche Anordnungen
einzulegen oder sich mit diesem (ber die weiteren Mal3hahmen abzustimmen.
Insbesondere hat der Versicherungsnehmer den Versicherer unverziiglich zwecks Einschaltung
der Experten uber die bekannt gegebene Hotline zu informieren.
Obliegenheiten nach Eintritt des Versicherungsfalles
Der Versicherungsnehmer hat alles ihm Zumutbare zu tun, um Ursachen, Hergang und Folgen
des Versicherungsfalles aufzuklaren und den Schaden abzuwenden und gering zu halten.
Dabei sind Weisungen des Versicherers zu befolgen.
Der Versicherungsnehmer hat den Versicherer umfassend und unverziglich, spatestens
innerhalb einer Woche ab Kenntnis, falls erforderlich auch fernmindlich, zu informieren.
Insbesondere sind anzuzeigen:
der Versicherungsfall;
die Geltendmachung einer Schadensersatzforderung;
die Zustellung einer Strafverfligung sowie die Einleitung eines Straf-, Verwaltungsstraf- oder
Disziplinarverfahrens gegen den Versicherungsnehmer oder den Versicherten;
alle MalRnahmen Dritter zur gerichtlichen Durchsetzung von Schadensersatzforderungen.
Der Versicherungsnehmer hat den Versicherer bei der Feststellung und Erledigung oder Abwehr
des Schadens zu unterstttzen.
Insbesondere hat der Versicherungsnehmer:
den Versicherer unverziglich zwecks Einschaltung der Experten Uber die bekannt
gegebene Hotline zu informieren;
die betroffene Hardware, Software und Daten zu sichern und dem Versicherer oder einem
vom Versicherer eingebundenen Experten zur Untersuchung zur Verfligung zu stellen sowie
den Experten bei der Reparatur, Wiederherstellung oder Wiedererlangung der Daten des
Versicherungsnehmers, die vom Versicherungsfall betroffen sind, zu unterstitzen;
hinsichtlich des Versicherungsfalles stets mit dem Experten zu kooperieren;
alles ihm Zumutbare zu tun, um den Experten darin zu unterstitzen, Ursachen, Hergang
und Folgen des Versicherungsfalles aufzuklaren sowie den Schaden abzuwenden und gering
zu halten; dabei sind Weisungen des Experten zu befolgen;
alle Informationen, Berichte, Materialien, Daten und Dokumentationen zu liefern, die der
Experte benétigt,
einen vom Versicherer bestellten Anwalt (Verteidiger, Rechtsbeistand) zu bevollmachtigen,
ihm alle von ihm benétigten Informationen zu geben und ihm die Prozessfuhrung zu
Uberlassen.
Ist dem Versicherungsnehmer die rechtzeitige Einholung der Weisungen des Versicherers nicht
maoglich, so hat der Versicherungsnehmer selbst innerhalb der vorgeschriebenen Frist alle
gebotenen Prozesshandlungen (auch Einspruch gegen eine Strafverfiigung) vorzunehmen.
Der Versicherungsnehmer ist nicht berechtigt, ohne vorherige Zustimmung des Versicherers eine
Schadensersatzverpflichtung ganz oder zum Teil anzuerkennen — es sei denn, der
Versicherungsnehmer konnte die Anerkennung nicht ohne offenbare Unbilligkeit verweigern — oder
vergleichen.
Vollmacht des Versicherers
Der Versicherer ist bevollmachtigt, im Rahmen seiner Verpflichtung zur Leistung alle ihm
zweckmaRig erscheinenden Erklarungen im Namen des Versicherungsnehmers abzugeben.

Teil F — Allgemeine Bestimmungen

Die Allgemeinen Bestimmungen des vorliegenden Teils E finden insoweit Anwendung, als in den
vorangehenden Teilen A bis D keine Sonderregelungen getroffen werden.

1.

Ortlicher Geltungsbereich

Versicherungsschutz besteht fur Versicherungsfalle, die in Europa (im geographischen Sinne)
eintreten und wenn auch die Wahrnehmung der rechtlichen Interessen in diesem Geltungsbereich
erfolgt.
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Der Versicherungsnehmer muss seinen Wohnsitz in Osterreich haben.

Zeitlicher Geltungsbereich
2.1. Versicherter Zeitraum

2.2. Die Versicherung erstreckt sich auf Versicherungsfalle gemafR Teil A, Teil B und Teil C, die
wahrend der Wirksamkeit des Versicherungsschutzes (Laufzeit des Versicherungsvertrages
unter Beachtung der 88 38 ff. VersVG — siehe Anhang) erstmals eingetreten sind und — im Fall
von Teil B — auf einem wéahrend der Wirksamkeit des Versicherungsschutzes eingetretenen
Schadensereignis geman Teil B Kapitel I, II, und Il beruhen.

2.3.  Fur Teil B gilt:

Versicherungsfalle, die zwar wahrend der Wirksamkeit des Versicherungsschutzes
eingetreten sind, die aber auf ein Schadensereignis vor Abschluss des
Versicherungsvertrages zurtickzufiihren sind, sind nur dann versichert, wenn dem
Versicherungsnehmer bis zum Abschluss des Versicherungsvertrages das
Schadensereignis nicht bekannt war und auch nicht bekannt sein konnte.

Nachmeldefrist/Nachhaftung

Es besteht kein Versicherungsschutz, wenn die Anzeige des Versicherungsfalles beim

Versicherer spater als ein Jahr nach Beendigung des Versicherungsvertrages einlangt.

3.1. Fur Teil B gilt:

Bei Beendigung des Versicherungsvertrages besteht Versicherungsschutz auch fur
Versicherungsfalle gemaR Teil B, die nach Beendigung des Versicherungsvertrages und
innerhalb der Nachhaftungszeit eintreten, wenn das Schadensereignis, das zu einem
Versicherungsfall gefiihrt hat, vor Beendigung des Versicherungsvertrages eingetreten ist.
Die Nachhaftungszeit betragt ein Jahr.

Versicherungsschutz besteht im Umfang der unverbrauchten Versicherungssumme und
der Vertragsbedingungen der Versicherungsperiode, die der Nachhaftungszeit unmittelbar
vorhergeht, sofern nicht tber die Serienschadensklausel eine abweichende Zuordnung des
Versicherungsfalles erfolgt.

Eine Nachhaftungszeit besteht nicht, wenn der Versicherungsvertrag durch Widerruf oder
durch Kindigung wegen eines Pramienzahlungsverzuges oder eines von diesem
Versicherungsvertrag zu entschadigenden Schadens durch den Versicherer vorzeitig
gekindigt wurde oder der Versicherungsvertrag durch eine Kiindigung im Namen des
Versicherungsnehmers im Fall einer Insolvenz des Versicherungsnehmers vorzeitig beendet
wurde.

Eine Nachhaftungszeit besteht weiters nicht, wenn und soweit der Versicherungsnehmer
nach Beendigung des Versicherungsvertrages eine andere Cyber-Versicherung
abgeschlossen hat, die in der Nachhaftungszeit wirksam ist.

Hohe und Umfang der Versicherungsleistung

4.1. Versicherungssumme

Die Versicherungssumme je Versicherungsfall stellt die Hochstleistung des Versicherers fir
einen Versicherungsfall, der in den Kapiteln zu Teil A und Teil B definiert ist, dar, und zwar
auch dann, wenn sich der Versicherungsschutz auf mehrere ersatzpflichtige Personen
erstreckt.

4.2. Jahreshdéchstleistung:

Der Versicherer leistet fur alle innerhalb eines Versicherungsjahres eingetretenen
Versicherungsfalle zusammen hdchstens die Jahreshéchstleistung.

4.3. Falls die vom Versicherer verlangte Erledigung einer Schadensersatzverpflichtung geman Teil
B durch Anerkenntnis, Befriedigung oder Vergleich am Widerstand des
Versicherungsnehmers scheitert und der Versicherer mittels eingeschriebenen Briefs die
Erklarung abgibt, seinen vertragsmafRigen Anteil an Entschadigung und Kosten zur
Befriedigung des Geschadigten zur Verfigung zu halten, hat der Versicherer fir den von
der erwdhnten Erklarung an entstehenden Mehraufwand an Hauptsache, Zinsen und Kosten
nicht aufzukommen.

Vorrangige Versicherung/Kumulklausel

Ist ein Versicherungsfall auch unter einem anderen Versicherungsvertrag versichert, so geht der

vorliegende Vertrag als der speziellere Vertrag vor.

Ist der anderweitige Versicherungsvertrag ebenfalls bei einer Gesellschaft der Vienna Insurance

Group abgeschlossen, so ist die Leistung insgesamt auf die héchste der vereinbarten
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Versicherungssummen begrenzt, wobei lediglich der héchste vereinbarte Selbstbehalt angewendet
wird.

Kirzung der Versicherungsleistung bei Kumulschaden
Sind durch einen Kumulschaden mehrere Cyber Sicher im Netz Versicherungsvertrage des
Versicherers mit einer Versicherungsleistung von insgesamt mehr als EUR 18.000.000,—
schadensbetroffen, so werden die auf die einzelnen Berechtigten entfallenden
Versicherungsleistungen verhaltnismafig derart gekirzt, dass sie zusammen nicht mehr als EUR
18.000.000,— betragen. Unter ,Kumulschaden® ist die Gesamtheit aller Einzelschaden zu verstehen,
die unmittelbar durch ein und dasselbe Geschehen verursacht wurden, unabhéangig davon, ob und
wie viele der gedeckten Gefahren zusammenwirken.

Serienschaden
Mehrere wahrend der Wirksamkeit des Versicherungsschutzes oder innerhalb einer allfallig
vereinbarten Nachhaftungsfrist eintretende, auf demselben Schadensereignis beruhende
Versicherungsfalle gelten als ein Versicherungsfall. Ferner gelten als ein Versicherungsfall alle
Versicherungsfalle, die auf gleichartigen, in zeitlichem Zusammenhang stehenden
Schadensereignissen beruhen, wenn zwischen diesen Schadensereignissen ein rechtlicher,
wirtschaftlicher oder technischer Zusammenhang besteht (Serienschaden).
Dies gilt sinngemafR auch, wenn die Versicherungsfalle mehrere Kapitel innerhalb eines Teils des
Versicherungsvertrages betreffen.
Ein Serienschaden gilt als in dem Zeitpunkt eingetreten, in dem der erste Versicherungsfall der
Serie eingetreten ist, wobei der zum Zeitpunkt des ersten Versicherungsfalles vereinbarte Umfang
des Versicherungsschutzes mafigebend ist.
Wenn der Versicherer den Versicherungsvertrag kindigt, besteht nicht nur fir die wahrend der
Wirksamkeit des Versicherungsschutzes, sondern auch fir die nach Beendigung des
Versicherungsvertrages eintretenden Versicherungsfélle einer Serie Versicherungsschutz, sofern
der erste Versicherungsfall der Serie wahrend der Wirksamkeit des Versicherungsschutzes oder
innerhalb einer allfallig vereinbarten Nachhaftungsfrist eingetreten ist.
Ist der erste Versicherungsfall einer Serie vor Abschluss des Versicherungsvertrages oder
wahrend einer Unterbrechung des Versicherungsschutzes eingetreten, dann gilt der gesamte
Serienschaden als nicht versichert.

6. Erhdéhung der Gefahr
Nach Abschluss des Versicherungsvertrages darf der Versicherungsnehmer ohne Einwilligung
des Versicherers weder eine Erhéhung der Gefahr vornehmen noch ihre Vornahme durch einen
Dritten gestatten.
Erlangt der Versicherungsnehmer davon Kenntnis, dass durch eine von ihm ohne Einwilligung
des Versicherers vorgenommene oder gestattete Anderung die Gefahr erhoht ist, so hat er dem
Versicherer unverziglich Anzeige zu machen.

7. Vertragsdauer und Kiindigung nach Eintritt des Versicherungsfalles
Betragt die vereinbarte Vertragsdauer mindestens ein Jahr, verlangert sich der Vertrag jedes Mal um
ein weiteres Jahr, wenn er nicht spatestens drei Monate vor Ablauf der Vertragsdauer von einem der
Vertragspartner gekindigt worden ist.
Ist der Versicherungsnehmer Verbraucher (d. h. der Abschluss des Versicherungsvertrages gehort
nicht zum Betrieb eines Unternehmens des Versicherungsnehmers), so wird der Vertrag fur ihn nur
dann verbindlich um ein weiteres Jahr verlangert, wenn ihm friihestens sechs und spéatestens vier
Monate vor jedem Ablauf der Vertragsdauer ein besonderer Hinweis des Versicherers zugeht, in dem
der Verbraucher auf das Kiindigungsrecht, die dreimonatige Kiindigungsfrist, den notwendigen
Zugang der Kundigung beim Versicherer vor Beginn dieser Frist, die fur die Kiindigung erforderliche
Schriftform sowie auf die Vertragsverlangerung um ein weiteres Jahr bei unterbliebener, verspateter
oder fehlerhafter Kiindigung aufmerksam gemacht wird.
Betréagt die Vertragsdauer weniger als ein Jahr, erlischt der Vertrag ohne Kiindigung.

8. Kindigung nach Eintritt des Versicherungsfalles:

Fir die Kundigung nach Eintritt des Versicherungsfalles gilt § 158 VersVG (siehe Anhang).
9. Risikowegfall

Fallt ein versichertes Risiko vollstdndig und dauernd weg, so erlischt die Versicherung

bezlglich dieses Risikos. Dem Versicherer gebuhrt jeweils die Pramie fur die bis zur

Vertragsaufldsung verstrichene Vertragslaufzeit.
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10.

11

12.

13.

14.

15.

16.

17.

Mitversicherte Personen

Unter diesem Versicherungsvertrag sind folgende Personen mitversichert:

Alle Personen welche im gleichen Haushalt leben.

Rechtsstellung der unter dem Versicherungsvertrag mitversicherten Personen

Soweit die Versicherung sowohl fir den Versicherungsnehmer als auch fir weitere mitversicherte
Personen Versicherungsschutz gewahrt, sind alle in dem Versicherungsvertrag beziglich des
Versicherungsnehmers getroffenen Bestimmungen auch auf diese sinngemaf anzuwenden; sie sind
neben dem Versicherungsnehmer im gleichen Umfang wie dieser fur die Erfullung der
Obliegenheiten verantwortlich. Die Ausiibung der Rechte aus dem Versicherungsvertrag steht
ausschlieBlich dem Versicherungsnehmer zu.

Versicherungsperiode, Pramie, Beginn des Versicherungsschutzes
Versicherungsperiode

Als Versicherungsperiode gilt, wenn der Versicherungsvertrag nicht fir eine kiirzere Zeit
abgeschlossen ist, der Zeitraum eines Jahres.

Pramie, Beginn des Versicherungsschutzes

Die erste oder einmalige Pramie einschlie3lich Gebihren und Versicherungssteuer ist vom
Versicherungsnehmer innerhalb von 14 Tagen nach dem Abschluss des Versicherungsvertrages
(Zugang der Polizze oder einer gesonderten Antragsannahmeerklarung) und nach der
Aufforderung zur Pramienzahlung zu bezahlen (Einlosung der Polizze). Der Versicherungsschutz
beginnt mit der Einlésung der Polizze, jedoch nicht vor dem vereinbarten Zeitpunkt. Wird die erste
oder die einmalige Pramie erst danach eingefordert, dann aber binnen 14 Tagen oder ohne
schuldhaften weiteren Verzug gezahlt, ist der Versicherungsschutz ab dem vereinbarten
Versicherungsbeginn gegeben.

Folgepramien einschliel3lich Gebuhren und Versicherungssteuer sind zu den vereinbarten
Falligkeitsterminen zu entrichten.

Fur die Folgen nicht rechtzeitiger Pramienzahlung gelten die §8 38 ff. VersVG (siehe Anhang).

Alle eingehenden Zahlungen werden auf die alteste Schuld angerechnet.

Sanktionsklausel

Es besteht — unbeschadet der Ubrigen Vertragsbestimmungen — Versicherungsschutz nur, soweit
und solange dem keine auf die Vertragsparteien direkt anwendbaren Wirtschafts-, Handels- oder
Finanzsanktionen bzw. Embargos der Europaischen Union oder der Republik Osterreich
entgegenstehen.

Dies gilt auch flr Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos, die durch die
Vereinigten Staaten von Amerika oder andere Lander erlassen werden, soweit dem nicht
europdische oder dsterreichische Rechtsvorschriften entgegenstehen.

Abtretung oder Verpfandung des Versicherungsanspruches
Der Versicherungsanspruch darf vor seiner endgiiltigen Feststellung ohne ausdriickliche
Zustimmung des Versicherers weder abgetreten noch verpfandet werden.

Schriftformerfordernis

Soweit in den Bedingungen nichts anderes vorgesehen ist, ist fir samtliche Anzeigen und
Erklarungen des Versicherungsnehmers an den Versicherer die geschriebene Form erforderlich,
sofern nicht die Schriftform ausdriicklich und mit gesonderter Erklarung vereinbart wurde. Der
geschriebenen Form wird durch Zugang eines Texts in Schriftzeichen entsprochen, aus dem die
Person des Erklarenden hervorgeht (z. B. Telefax oder E-Mail) Schriftform bedeutet, dass dem
Erklarungsempfanger das Original der Erklarung mit eigenhandiger Unterschrift des Erklarenden
zugehen muss.

Gerichtsstand und anzuwendendes Recht

Fur die aus diesem Versicherungsverhdltnis entstehenden Rechtsstreitigkeiten ist ausschliel3lich
das Gericht des inlandischen Wohnsitzes (Sitzes) des Versicherungsnehmers zustéandig. Es ist
Osterreichisches Recht anzuwenden.
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Teil G — Begriffsbestimmungen

Die in diesen Bedingungen verwendeten Begriffe in Fettdruck haben die in den nachstehenden
Begriffsbestimmungen angegebene Bedeutung.

Abwehrkosten

Abwehrkosten sind alle Kosten, Aufwendungen und Honorare sowie Gebuhren fir Experten,
Rechtsanwaélte, Zeugen, Sachverstandige, Ermittlungen, Gerichtstermine, Untersuchungen bzw.
Verfahren, die zur Verteidigung des Versicherungsnehmers in zivil-, handels-, verwaltungs- bzw.
strafrechtlichen Verfahren erforderlich sind.

Abwehrkosten werden, vorbehaltlich der Selbstbehalte, nur im Rahmen der Versicherungssumme
ersetzt.

Anspruch

Ein Anspruch ist eine schriftiche Schadensersatzforderung eines Dritten aufgrund gesetzlicher
Haftpflichtbestimmungen privatrechtlichen Inhalts wegen eines Vermdgensschadens oder wegen eines
immateriellen Schadens gegen den Versicherungsnehmer.

Aktivitaten in Online-Medien

jede Art von Texten, Bildern, Videos oder Tdne, die durch lhre Webseite oder Ihre Prasenz in sozialen Medien
oder per E-Mail verbreitet werden.

Back-up

Als Back-up bezeichnet man eine Sicherheitskopie, die Daten im Fall eines Systemausfalls bzw. eines
Datenverlusts zuriickkopiert oder wiederhergestellt. Die Kopie kann auf einer externer Festplatte, der
Festplatte des Computers oder auch auf einem USB-Stick erstellt werden. Auch online kénnen die Daten
gesichert werden.

Back-Ups werden von Smartphones, Computern und Tablets angelegt — auf Wunsch auch regelmaRig.

Viele Computer, Smartphones und Tablets legen solche Sicherungskopien automatisch an. Die Daten und
Einstellungen werden dabei meist in einem Online-Speicher synchronisiert.

B6swillige Handlung

jede unautorisierte oder rechtswidrige Handlung eines Dritten mit der Absicht Schaden zu verursachen,
indem der Dritte versucht, auf Daten zuzugreifen oder eine Offenlegung der Daten zu erreichen, die sich auf
Ihren persdnlichen Geréaten oder lhren Smart-Home-Geréten befinden. Der Dritte muss dafir persénliche
Gerate, Smart-Home-Gerate, Computersysteme oder Computernetzwerke einschlief3lich Internet nutzen.

Computernetzwerk

Ein Computernetzwerk ist eine Gruppe von Computersystemen und anderen Hardwaregeréten, die
durch Informations- und Kommunikationstechnologie miteinander verbunden sind, um die vernetzten
Computersysteme und Hardwaregeréte in die Lage zu versetzen, Daten und andere Informationen Uber
Datenverbindungen (unter anderem Uber das Internet, Intranet und virtuelle private Netzwerke [VPN])
auszutauschen.

Computerschadprogramm

Ein Computerschadprogramm ist eine Schadsoftware (z.B. Computerviren, Spyware,
Computerwirmer, Trojaner, Rootkits, Ransomware, Keylogger, illegale Dialer-Programme, Spyware,
werbefinanzierte Software [Adware], schadliche Browserhilfsobjekte [BHOs] und betriigerische
Sicherheitsprogramme), die dazu bestimmt ist, ein Computersystem zu infiltrieren und zu stéren, sensible
Informationen zu gewinnen oder sich unbefugten und/oder unrechtmafligen Zugang zu

— 15 —



Computersystemen zu verschaffen.

Computersysteme

Computersysteme sind alle Informationstechnologie- und Kommunikationssysteme einschlie3lich der
hierflr genutzten Hardware, Infrastruktur, Software oder sonstiger Gerate sowie einzelner Komponenten
hiervon, die dazu genutzt werden, Daten zu erstellen, auf Daten zuzugreifen, Daten zu verarbeiten, zu
schitzen, zu uberwachen, zu speichern, abzurufen, anzuzeigen oder zu Ubermitteln.

Computersysteme des Versicherungsnehmers

Computersysteme des Versicherungsnehmers sind der Kontrolle des Versicherungsnehmers
unterliegende und von diesem verwaltete Computersysteme, die sich in seinem Besitz befinden, von
ihm lizenziert oder angemietet wurden.

Cyber-Mobbing
die folgenden Handlungen, die gegen den Versicherungsnehmer im Internet durchgefihrt werden:

a) Belastigungen (einschlie3lich der wiederholten persénlichen Kontaktaufnahme trotz deutlichem
Ausdruck des Desinteresses)

b) Einschlchterung,

c) Uble Nachrede,

d) Verletzung der Privatsphére (einschlie3lich der Nutzungstiberwachung von Internet, E-Mail oder

einer anderen Form der elektronischen Kommunikation); oder
e) Gewaltandrohungen

Cyber-Erpressung

jede glaubhafte und unrechtmafiige Bedrohung oder eine Serie von Bedrohungen gegen Sie durch einen
erpresserischen Dritten mit der Absicht, Ilhre Daten zu veroffentlichen, Schaden an Ihren Daten auf lhrem
personlichen Gerat oder an lhrem personlichen Gerét zu verursachen, um durch Nétigung von Ihnen ein
Losegeld zu bekommen.

Cyber-Vorfall

jede boswillige Handlung einschlie3lich der Verbreitung von Malware, die gegen lhr personliches Gerat
oder Ihr Smart-Home-Gerat gerichtet ist.

Cyber-Stalking

die wiederholte Nutzung von elektronischer Kommunikation, um andere Personen zu belastigen oder zu
verangstigen — StGB § 107a.

Daten

jede Art von digitalen Informationen, unabhangig von der Verwendungs-, Speicher- oder Anzeigeart (z. B.
Text, Abbildungen, Bilder, Videos, Aufnahmen oder Software).

Datendiebstahl

Ein Datendiebstahl ist ein rechtswidriger Computereingriff, bei dem auf Computersystemen
befindliche Daten unbefugt oder unrechtmafig kopiert oder anderweitig erlangt werden.

Datenschutzverletzung
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Eine Datenschutzverletzung ist jede Verletzung anwendbarer datenschutzrechtlicher Bestimmungen,
wie beispielsweise der Datenschutz-Grundverordnung (DSGVO) und des Datenschutzgesetzes (DSG)
oder vergleichbarer inlandischer oder auslandischer Rechtsnormen.

Datenverlust, Datenbeschéadigung oder Datenverschlisselung

Datenverlust oder Datenbeschédigung ist das Einspeisen, die Verfalschung, Erstellung, Anpassung,
Anderung oder Loschung von Daten, die bei einer Verarbeitung auf einem Computersystem dazu
fuhren koénnte, dass die Computersysteme oder die Daten beeintrachtigt, unlesbar oder beschadigt
werden oder nicht mehr normal funktionieren bzw. dass der Verarbeitungsbetrieb unterbrochen oder
gestoért wird.

Denial-of-Service-Angriff (DoS-Angriff)

Ein Denial-of-Service-Angriff ist jede bosartige Handlung, die zu einer Uberlastung durch Anfragen
und dadurch zu einer vollstandigen oder teilweisen Stérung oder Nichtverfligbarkeit von persénlichen
Geraten oder Smart-Home-Geréaten fuhrt.

Diebstahl personenbezogener Daten

Ein Diebstahl personenbezogener Daten ist ein rechtswidriger Computereingriff, bei dem auf
Computersystemen befindliche personenbezogene Daten unbefugt oder unrechtmafig kopiert oder
anderweitig erlangt werden.

Diebstahl von Daten
Siehe Datendiebstahl.

Diebstahl von Finanzmitteln
jede nicht autorisierte Transaktion von Geld, Vermdgen oder anderen Finanzmitteln.

Dritter

Ein Dritter ist jede natirliche oder juristische Person mit Ausnahme des Versicherungsnehmers und der
mitversicherten Personen.

Elektronische Medien

Elektronische Medien sind IT-Geréate (z. B. externe Festplatten, CD-ROMs, DVD-ROMs, Magnetbander,
Magnetdisketten, USB-Sticks), die in der Datenverarbeitung zum Aufzeichnen und Speichern von Daten
verwendet werden.

E-Mail-Manipulation (Spoofing)

Jede Falschung oder unrechtmafige Manipulation einer E-Mail, so dass der Empfanger einer solchen
Nachricht irregefuhrt wird und glaubt, die E-Mail sei echt, und daher dem gefalschten Ursprung der Nachricht
vertraut.

Entgangenes Einkommen

Jedes Einkommen, das ausschliel3lich aufgrund eines versicherten Ereignisses entgangen ist und von lhrem
Arbeitgeber nicht bezahlt wurde. Entgangenes Einkommen fur selbststandige Personen muss durch die
Steuererklarung des Vorjahres nachgewiesen werden und wird auf dieser Basis berechnet.

Experte

Eine Person oder juristische Gesellschaft, die von oder in Absprache mit dem Versicherer und/oder dem IT
Service Provider (z. B. IT-, Rechts- oder PR-Berater) beauftragt wird.
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Hardware

Die physischen Komponenten der personlichen Gerate oder Smart-Home-Gerate, die zum Speichern,
Erfassen, Ubertragen, Verarbeiten, Lesen, Andern oder Steuern von Daten verwendet werden.

Identitatsdiebstahl

Der Diebstahl personenbezogener Daten Uber das Internet, der dazu gefiihrt hat oder nach verninftiger
Einschatzung dazu fiihren kdnnte, dass solche personenbezogenen Daten zweckentfremdet werden und ein
Dritter diese personenbezogenen Daten dazu benutzt, um sich lhrer virtuellen Identitdt des
Versicherungsnehmers zu bemachtigen.

Jahresh6chstentschadigung

Die Haftungsgrenzen, die in der Polizze genannt sind, einschliellich der Obergrenzen und
Gesamtdeckungssummen.

Ldsegeld

Jede Art von Geld, Bitcoins oder andere digitale Wéahrung, die von einem Dritten im Laufe einer Cyber-
Erpressung gefordert wird.

Mobile Zzahlung

Umfasst alle Online-Konten oder Konten, die dazu benutzt werden, um mit lhren persénlichen Geraten
Zahlungen durchzufiihren, auf die Sie Geld in einer spezifischen Wahrung eingezahlt haben, damit Sie
Zahlungsvorgange im Rahmen von (Online-)Geschéfte vornehmen kénnen.

Personenbezogene Daten

Personenbezogene Daten sind Daten, die unmittelbar oder mittelbar, allein oder in Verbindung mit
anderen Informationen dazu genutzt werden kdnnen, eine Einzelperson zu identifizieren, zu kontaktieren
oder zu lokalisieren bzw. eine Einzelperson in Verbindung mit sonstigen personenbezogenen Angaben,
beispielsweise dem Nachnamen eines Elternteils, der Sozialversicherungsnummer, Angaben aus
Krankenakten oder geschitzten Informationen zum Gesundheitszustand, der Fuhrerscheinnummer, der
Steuernummer, der Kredit- oder Debitkartennummer, der Anschrift oder Telefonnummer, einem
Benutzernamen oder Kennwort, zu identifizieren. Personenbezogene Daten sind zudem jedwede andere
Personenidentifikation, wie in den Datenschutzgesetzen definiert, ganz gleich, in welchem Format bzw.
auf welchem Medium diese Daten vorliegen.

Personliche Gerate

Jede Art von privat genutzten Geraten (Computer, Laptops, Tablets, Handys etc.), die verwendet werden, um
Daten zu erstellen, auf sie Zugriff zu haben, sie zu verarbeiten, zu schitzen, zu Giberwachen, zu speichern,
abzurufen, anzuzeigen oder zu tibertragen. Der Begriff Persénliche Gerate umfasst nicht Gerate, die in einem
mehr als geringfligigen Ausmald auch beruflich oder unternehmerisch genutzt werden, und Smart-Home-
Gerate.

Phishing

Der Versuch, sensible Informationen zu erhalten, z. B. Benutzernamen, Passworter und Kreditkartendetails
(und manchmal indirekt Geld), oftmals mit bdsartiger Absicht, durch das Ausgeben als vertrauenswirdige
Person, Organisation oder Gesellschaft im Rahmen einer elektronischen Kommunikation.

Psychologische Hilfe und Behandlung

Die Einbeziehung eines vom Versicherungsnehmer im eigenem Ermessen ausgewahlten, zugelassenen
Psychiaters, Psychologen oder Beraters mit vorheriger schriftlicher Einwilligung unsererseits, die nicht
unzumutbar zuriickgehalten oder verzdgert werden darf, fur lhre Behandlung bei Stress, Angstzustanden oder
ahnlichen Krankheitsbeschwerden.

Rechtskosten

Alle Kosten, Aufwendungen und/oder Gebihren fir Experten, Nachforschungen, Erscheinen vor Gericht,
Umfragen, Untersuchungen und/oder Verfahren, die fur Ihre Durchfiihrung von zivilen, verwaltungsrechtlichen
und/oder strafrechtlichen Verfahren erforderlich sind. Dies umfasst nicht lhre allgemeinen Aufwendungen
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(z. B. Gehélter und Gemeinkosten).

Rechtswidriger Computereingriff

Ein rechtswidriger Computereingriff ist jede rechtswidrige Handlung, die in der Absicht erfolgt,
durch Benutzung eines Computersystems oder Computernetzwerks Schaden zu verursachen
oder sich unbefugten Zugang zu Daten, Computersystemen oder Computernetzwerken zu
verschaffen.

Reputationsschaden

Jede schéadliche Auswirkung auf die Reputation aufgrund einer Verdffentlichung im Internet durch einen
Dritten.

Schadensereignis

Ein Schadensereignis ist ein Ereignis, das jeweils in Punkt 1 in den einzelnen Kapiteln zu Teil A, Teil B
sowie Teil C genanntist.

Schadsoftware

Jede nicht autorisierte oder illegale Software oder Codes (z. B. Viren, Spyware, Computerwirmer,
Trojanische  Pferde, Rootkits, Losegeldsoftware, Keylogger, Dialer und betriigerische
Sicherheitssoftware), die zum Zweck haben, Schaden oder Stérungen an personlichen Geraten oder
Smart-Home-Geraten zu verursachen oder mit deren Hilfe sich Dritte einen Zugriff auf die persodnlichen
Geréte oder Smart-Home-Geréte verschaffen knnen.

Smart-Home-Geréate

Alle Geréte oder loT-Komponenten, die von lhnen in lhrem Haushalt genutzt werden, um Smart-Home-
fahige Gerate wie Kameras, Klimaanlagen, Beleuchtungs-, Alarm- oder Brandschutzsysteme zu bedienen
oder zu steuern.

Software

Standard-, kundenspezifisch angepasste oder individuell entwickelte digitale Programme oder
Anwendungen, die auf einem personlichen Geréat gespeichert sind oder ausgefihrt werden und aus einer
Folge von Befehlen bestehen, die nach Speicherung in einem maschinenlesbaren Format bewirken
kénnen, dass eine zur Datenverarbeitung fahige Maschine oder ein entsprechendes Gerat eine bestimmte
Funktion, Aufgabe oder ein bestimmtes Ergebnis anzeigt, ausfiihrt oder erzielt.

Sublimit

Sublimit ist die Begrenzung des jeweiligen Versicherungsschutzes innerhalb des Versicherungslimits pro
Versicherungsfall und insgesamt pro Versicherungsperiode auf die in der Polizze festgelegte Summe. Darin
enthalten sind Abwehrkosten und sonstige Versicherungsleistungen wie Schadensminderungskosten.

Leistungen im Rahmen des Sublimits werden auf die Versicherungssumme angerechnet.

Verletzung der Geheimhaltungspflicht

Eine Verletzung der Geheimhaltungspflicht ist die rechtswidrige Offenlegung von vertraulichen
Informationen.

Vertrauliche Informationen

jede Form von sensiblen Informationen, die nicht dffentlich zugénglich sind, unabhéangig davon, ob diese als
»vertraulich“ gekennzeichnet sind oder nicht.

Der Begriff vertrauliche Informationen beinhaltet jedoch nicht Patente, Geschéftsideen, Marken,
Urheberrechte oder Herstellungsgeheimnisse. Diese Einschréankung gilt nicht fur Teil B Kapitel I.
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ANHANG

Auszug aus dem Versicherungsvertragsgesetz 1958 (VersVG, BGBI. Nr. 2/1959 in der Fassung BGBI. I Nr. 17/2018) (Wiedergabe
der in den Allgemeinen Bedingungen Cyber-Versicherung fir Privatkunden erwdhnten Bestimmungen des Gesetzes).

§6
@)

(1a)

Ist im Vertrag bestimmt, dass bei Verletzung einer Obliegenheit, die vor dem Eintritt des Versicherungsfalles dem
Versicherer gegeniiber zu erfilllen ist, der Versicherer von der Verpflichtung zur Leistung frei sein soll, so tritt die
vereinbarte Rechtsfolge nicht ein, wenn die Verletzung als eine unverschuldete anzusehen ist. Der Versicherer kann den
Vertrag innerhalb eines Monats, nachdem er von der Verletzung Kenntnis erlangt hat, ohne Einhaltung einer Kiindigungsfrist
kiindigen, es sei denn, dass die Verletzung als eine unverschuldete anzusehen ist. Kiindigt der Versicherer innerhalb
eines Monats nicht, so kann er sich auf die vereinbarte Leistungsfreiheit nicht berufen.

Bei der Verletzung einer Obliegenheit, welche die dem Versicherungsvertrag zugrunde liegende Aquivalenz zwischen
Risiko und Pramie aufrechterhalten soll, tritt die vereinbarte Leistungsfreiheit auRerdem nur in dem Verhaltnis ein, in dem
die vereinbarte hinter der fir das hohere Risiko tarifmaRig vorgesehenen Pramie zuriickbleibt. Bei der Verletzung von
Obliegenheiten zu sonstigen bloRen Meldungen und Anzeigen, die keinen Einfluss auf die Beurteilung des Risikos durch
den Versicherer haben, tritt Leistungsfreiheit nur ein, wenn die Obliegenheit vorséatzlich verletzt worden ist.

Ist eine Obliegenheit verletzt, die vom Versicherungsnehmer zum Zweck der Verminderung der Gefahr oder der Verhiitung
einer Erhohung der Gefahr dem Versicherer gegentber — unabhéangig von der Anwendbarkeit des Abs. 1a — zu erfillen ist,
so kann sich der Versicherer auf die vereinbarte Leistungsfreiheit nicht berufen, wenn die Verletzung keinen Einfluss auf
den Eintritt des Versicherungsfalles oder soweit sie keinen Einfluss auf den Umfang der dem Versicherer obliegenden
Leistung gehabt hat.

Ist die Leistungsfreiheit fir den Fall vereinbart, dass eine Obliegenheit verletzt wird, die nach dem Eintritt des
Versicherungsfalles dem Versicherer gegeniiber zu erfiillen ist, so tritt die vereinbarte Rechtsfolge nicht ein, wenn die
Verletzung weder auf Vorsatz noch auf grober Fahrlassigkeit beruht. Wird die Obliegenheit nicht mit dem Vorsatz verletzt,
die Leistungspflicht des Versicherers zu beeinflussen oder die Feststellung solcher Umsténde zu beeintrachtigen, die
erkennbar fur die Leistungspflicht des Versicherers bedeutsam sind, so bleibt der Versicherer zur Leistung verpflichtet,
soweit die Verletzung weder auf die Feststellung des Versicherungsfalles noch auf die Feststellung oder den Umfang
der dem Versicherer obliegenden Leistung Einfluss gehabt hat.

Eine Vereinbarung, nach welcher der Versicherer bei Verletzung einer Obliegenheit zum Ruicktritt berechtigt sein soll, ist
unwirksam.

Der Versicherer kann aus einer fahrlassigen Verletzung einer vereinbarten Obliegenheit Rechte nur ableiten, wenn dem
Versicherungsnehmer vorher die Versicherungsbedingungen oder eine andere Urkunde zugegangen sind, in der die
Obliegenheit mitgeteilt wird.

Ist die erste oder einmalige Prdmie innerhalb von 14 Tagen nach dem Abschluss des Versicherungsvertrages und nach
der Aufforderung zur Pramienzahlung nicht gezahlt, so ist der Versicherer, solange die Zahlung nicht bewirkt ist, berechtigt,
vom Vertrag zuriickzutreten. Es gilt als Rucktritt, wenn der Anspruch auf die Pramie nicht innerhalb dreier Monate vom
Falligkeitstag an gerichtlich geltend gemacht wird.

Ist die erste oder einmalige Pramie zur Zeit des Eintritts des Versicherungsfalles und nach Ablauf der Frist des Abs. 1 noch
nicht gezahlt, so ist der Versicherer von der Verpflichtung zur Leistung frei, es sei denn, dass der Versicherungsnehmer an
der rechtzeitigen Zahlung der Pramie ohne sein Verschulden verhindert war.

Die Aufforderung zur Prdmienzahlung hat die im Abs. 1 und 2 vorgesehenen Rechtsfolgen nur, wenn der Versicherer den
Versicherungsnehmer dabei auf diese hingewiesen hat.

Die Nichtzahlung von Zinsen oder Kosten |6st die Rechtsfolgen der Abs. 1 und 2 nicht aus.

Hat nach dem Eintritt eines Versicherungsfalles der Versicherer seine Verpflichtung zur Leistung der Entschadigung dem
Versicherungsnehmer gegeniiber anerkannt oder die Leistung der félligen Entschadigung verweigert, so ist jeder Teil
berechtigt, das Versicherungsverhaltnis zu kiindigen. Das Gleiche gilt, wenn der Versicherer dem Versicherungsnehmer die
Weisung erteilt, es Uber den Anspruch des Dritten zum Rechtsstreit kommen zu lassen.

Die Kundigung ist nur innerhalb eines Monats seit der Anerkennung der Entschadigungspflicht oder der Verweigerung der
Entschadigung oder seit Eintritt der Rechtskraft des im Rechtsstreit mit dem Dritten ergangenen Urteils zuléassig. Der
Versicherer hat eine Kindigungsfrist von einem Monat einzuhalten. Der Versicherungsnehmer kann nicht fiir einen
spateren Zeitpunkt als den Schluss der laufenden Versicherungsperiode kiindigen.

Auszug aus dem Strafgesetzbuch 1974 (StGB, BGBI. Nr. 60/1974 in der Fassung BGBI. | Nr. 117/2017) (Wiedergabe der in den
Allgemeinen Bedingungen Cyber-Versicherung fur Privatkunden erwédhnten Bestimmungen des Gesetzes).

§107a

o)

@

Wer eine Person widerrechtlich beharrlich verfolgt (Abs. 2), ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu
720 Tagessatzen zu bestrafen.

Beharrlich verfolgt eine Person, wer in einer Weise, die geeignet ist, sie in ihrer Lebensfiihrung unzumutbar zu beeintrachtigen,
eine langere Zeit hindurch fortgesetzt
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3.
4.
5

ihre rdumliche N&he aufsucht,

im Wege einer Telekommunikation oder unter Verwendung eines sonstigen Kommunikationsmittels oder tber Dritte
Kontakt zu ihr herstellt,

unter Verwendung ihrer personenbezogenen Daten Waren oder Dienstleistungen fir sie bestellt,

unter Verwendung ihrer personenbezogenen Daten Dritte veranlasst, mit ihr Kontakt aufzunehmen oder

Tatsachen oder Bildaufnahmen des hdéchstpersdnlichen Lebensbereiches dieser Person ohne deren Zustimmung
veroffentlicht.

Ubersteigt der Tatzeitraum nach Abs. 1 ein Jahr oder hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn
des Abs. 2 verfolgten Person zur Folge, so ist der Tater mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.

Wer jemanden mit Gewalt oder durch gefahrliche Drohung zu einer Handlung, Duldung oder Unterlassung nétigt, die diesen
oder einen anderen am Vermdgen schadigt, ist, wenn er mit dem Vorsatz gehandelt hat, durch das Verhalten des Gendétigten
sich oder einen Dritten unrechtméafig zu bereichern, mit Freiheitsstrafe von sechs Monaten bis zu finf Jahren zu bestrafen.

Die Tat ist nicht rechtswidrig, wenn die Anwendung der Gewalt oder Drohung als Mittel zu dem angestrebten Zweck nicht
den guten Sitten widerstreitet.
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